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Die Angebote von
Geld und Haushalt

Alle Informationen zu den
kostenfreien Angeboten
finden Sie im Internet
unter:

Online-Planer www.geld-und-haushalt.de
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« Welcher Generation gehore ich an?

- Was geht! Ein Uberblick tiber die aktuellen Bezahlverfahren
« Was kommt! Trends aus der digitalen Welt

* Richtiger Umgang mit Phishing und Konsorten

« Die Wahl des richtigen Passworts
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Welcher Generation gehore ich an?



Was gent!

Generationenfrage

Ein Uberblick tiber die
aktuellen

«  zwischen 1933 und 1945 geboren Tradionalist
Bezahlverfahren

«  zwischen 1946 und 1964 geboren BabyBoomer

«  zwischen 1965 und 1979 geboren Generation Golf

(Generation X)

«  zwischen 1980 und 1999 geboren Digital Native
(Generation Y)

« ab 2000 geboren Millennials
(Generation C)
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Was geht! Ein Uberblick tber die aktuellen
Bezahlverfahren
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Was gent!

Ein Uberblick tiber die Kreditkarte
aktuellen

Bezahlverfahren

Sofortiiberweisung

Bezahlverfahren

Bezahlsysteman-
bieter wie

Paydirekt oder

Paypal
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Was gent!

Ein Uberblick tiber die
aktuellen ©
Bezahlverfahren
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.2 SOFORT Uberweisung

Wie mochten Sie zahlen?

Kostenlos

/ SEPA-Lastschrift

Kostenlos

Sicher, einfach und ohne Registrierung

Sie bendtigen Ihre vertrauten Online-Banking-Daten (PIN/TAN).

SOFORT Uberweisung gehért zu den sichersten Bezahlverfahren im Internet. Am
Ende der Buchung werden 5Sie automatisch auf das SOFORT Zahlformular zur

Durchfithrung Ihrer Online-Uberweisung weitergeleitet.

> Mehr Informationen

Sicherheitsabfrage

Code eingeben*

®

> Anderes Bild anzeigen

Kostenlos

Kreditkarte

=

' Kostenlos
PayPal
PayPal



Was gent!

Ein Uberblick tiber die
aktuellen
Bezahlverfahren
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Wie funktioniert PayPal?

29.09.2020

Mit PayPal bezahlen

Zahlen in Echtzeit ohne Risiko. Der Online-Zahlungsservice im Uberblick

Als Quelle fir den Geld-

versand stehen finf 3 i
Optionen zur Auswahi: J

* Kreditkarte
® Lastschrift

® Uberweisung

* giropay

® Guthaben auf dem

PayPal-Konto PayPal I @ ::’ | PayPal r

Nur PayPal erhélt die
Bankkonto- oder Kredit-
kartendaten der Nutzer.

AN QT/
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Jeder eBay-Artikel, der mit
PayPal bezahit wird, ist durch
den Kéuferschutz kostenlos
und ohne Eigenbeteiligung bis
zu einem Wert von 500 Euro
abgesichent.

0 Jeder PayPal-Kunde kann schnell e Die Zahlung mit eoer Verkaufer kann die

und sicher Zahlungen senden oder PayPal dauert nur Ware sofort versenden,
empfangen. Daflir werden lediglich einen Mausklick. von der Bestellung bis
ein E-Mail-Account und ein Bankkonto zum Geldeingang dauert
bendtigt. Der Kaufer bestellt die Ware es nur Sekunden.

(z.B. bei eBay) und teilt dem Verkaufer

seine Lieferadresse mit.

auete: PayPal




Was geht! Unterschied zwischen PayPal und PayDirekt

Ein Uberblick Uiber die
aktuellen
Bezahlverfahren

paydirekt und lhre
Bank sind eins: sicher.

(]
5 Finanzgruppe
Beratungsdienst Geld und Haushalt 29.09.2020




Was kommt!
Trends aus der digitalen Welt
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Was kommt!

Trends aus der digitalen
Welt
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Kontaktloses Zahlen — das ist die Technik:

1234567890 0987654321 12/ XX

29.09.2020
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Was kommt!

Trends aus der digitalen
Welt
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Kontaktlos zahlen per Android Smartphone
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Was kommt!

Vorsicht vor manipulierten Geldautomaten!

Trends aus der digitalen
Welt

Quelle: Behorden Spiegel Online
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Was kommt!

Echtzeitiberweisung

Trends aus der digitalen
Welt

« Zahlungen werden von Kunde zu Kunde 24 Stunden am Tag, 7 Tage in der
Woche und 52 Wochen im Jahre innerhalb von 10 Sekunden durchgeflhrt.

- Bei Beitragen bis zu 15.000 € moglich.

« Die Zahlungen sind unwiderruflich ausgefuhrt.

o KWITT
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Was kommt!

14.09.2019 — PSD2

Trends aus der digitalen
Welt

Starke Kundenauthentifizierung
Die Eingabe von Anmeldenamen und PIN reicht nicht mehr aus. Zweiter

Faktor aus den Bereichen Wissen, Besitz oder Sein muss hinzukommen.
3D Secure notwendig.

« Alle 90 Tage wird die Eingabe einer TAN bei der Anmeldung zum
Onlinebanking notwendig.

- Automatisierter Logout nach 5 Minuten.

* Regelungen fir Kontoinformationsdienste / Zahlungsauslésungsdienste
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Richtiger Umgang mit Phishing, Spam
und Konsorten
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Richtiger Umgang
mit Phishing, Spam
und Konsorten
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Gefalschte Postbank Webseite

o060 Postbank Online-Banking

“ @ http://banking.postbank.ru/app/cust_details_confirmation.de |
'3 = f
A postbank W/
S L

= o Wl ]IS

1. Falsche Webadresse
Das Postbank Online-
Banking beginnt mit
https://banking.postbank.de

Datenbestatigungsvorgang

2. Abfrage von
PIN und TAN
Die Postbank
erfragt nie beide
Angaben auf einer
Seite!

Geben Sie alle unbenutzen v

TAN-Nummern Ihrer TAN-Liste ein

Bestéatigungsseite fir Online-Banking-Kundendaten
Fillen Sie alle Felder in dem unten stehenden Formular aus.

Nachdem Sie alle Daten angegeben haben, klicken Sie auf die Schaltflache am Ende des
Formulars,um auf die nachste Seite zu gelangen.

Frau e Vorname Kontonummer

Deutsehe Post QI Werid Net

MAL EXPRESS (OGISTICS FNANCE

Herr (e Familienname PIN

3. Schloss-Symbol fehlt
Beim echten Schloss-Symbol
erscheint nach Anklicken ein
Sicherheitszertifikat.

29.09.2020 18




Sparda Bank - Aktueller Sicherheitshinweis

Richtiger Umgang von: (Sparda B o ©

mit Phishing, Spam
und Konsorten

: GENODEF1510 | Sparda Bank eG & Co. KGaA

Sparda-Bank

Sparda Bank - Aktueller Sicherheitshinweis

Sehr geehrter Kunde, GriiBe von Ihrer Sparda-Bank!
Wir haben festgestellt, dass Sie Ihre persdnlichen Daten bis heute nicht bestatigt haben.

Um Ihnen weiterhin einen sicheren Service anbieten zu kénnen, ist die Bestatigung Ihrer persinlichen Daten notwendig. Ihr
Mutzerkonto wurde temporar gesperrt.

Mach Abschluss der Bestatigung wird Ihr Nutzerkonto automatisch freigeschaltet.
Die Bestatigung kénnen Sie dber den unten ausgeflhrten Button starten.

Kommen Sie dieser E-Mail innerhalb 14 Tagen nicht nach, ist die Freischaltung nur Gber den Postweg méglich. Dabei wird eine
Bearbeitungsgebihr in Héhe von 79,95€ fillig, welche wir anschlieBend von Threm Konto abbuchen werden.

Jetzt anmelden

Wir bitten Sie die Umstande zu entschuldigen und bedanken uns beiilhnen flr Ihr Verstédndnis.

Mit freundlichen GraBen

Ihre Sparda Bank
https:// fmail/client/dereferrer/?redirectUri{http://190.123.45.54/sec/deltschland/kundendienst/

R e
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Richtiger Umgang

mit Phishing, Spam Betriiger fragt
und Konsorten - nach TAN-Nummern

~ Karlsbad (BNN). Ein Betriiger hat sich
gegeniiber einem 44-Jahrigen am Tele-
fon als Kundendienst-Mitarbeiter der
Firma Microsoft ausgegeben, der sich
iiber Viren auf dem Computer des Man-
nes informieren will. Im Verlauf des Ge-
spraches tibermittelte der Mann dem
Anrufer mehrere TAN-Nummern. Als er
danach seinen Kontostand priifte, stell-
te er fest, dass 2 000 Euro auf fremde
Konten gebucht worden waren. Einen
Teil des Geldes konnte seine Bank zu-
riickbuchen.

“Die Polizei weist darauf hin, dass se-
riose Unternehmen wie Microsoft nicht -
unaufgefordert Kontakt zu Kunden auf-
nehmen. Unbekannten sollte nie Zugriff

. auf den Rechner gewahrt werden.

BNN vom 07.12.2019
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H LEICHTESPRACHE W GEBARDENSPRACHE KONTAKT 5t

* Bundesamt
22> | fir Sicherheit in der
Informationstechnik

Richtiger Umgang
mit Phishing, Spam
und Konsorten

BSI FUR BURGER

INS INTERMET - MIT SICHERHEIT

Risiken = Empfehlungen Digitale Gesellschaft  Service

Aktuelles

weitere Meldungen >

INFORMATION 05.12.2018 INFORMATION 04.12.2018 INFORMATION 26.11.2018

Aktuelle Information zur
Schadsoftware Emotet

Podcast: "Ins Internet - mit
Sicherheit!"

Smart Toys - sicher soll's
sein

NEWSLETTER 06.12.2018

SICHER - INFORMIERT
vom 06.12.2018

Kryptowdhrungen als
sicheres Zahlungsmittel?

NEWS 21.11.2018

Stellungnahme zur Kritik an
der Technischen Richtlinie
flr Breitband-Router
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www.bsi.bund.de
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Die Wahl des richtigen Passworts



Die Wahl des richtigen
Passworts Das richtige Passwort?

Katha1983 |——— Passwort- KA-AA-2011
vorschlage

ZSInM1BhuaEgdD!
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Die Wahl des richtigen
Passworts
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... es lasst sich leicht merken:

Zweiundzwanzig Spieler laufen neunzig Minuten
1 Ball hinterher und am Ende gewinnen die Deutschen!

29.09.2020
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Welche grundsatzlichen
Sicherheitsmaldnahmen
Im Internet sind
erforderlich?
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Regeln zum Passwortgebrauch:

» Lernen Sie Passworter auswendig.

» Geben Sie Passworter nicht an unbekannte Personen weiter.

» Wechseln Sie Ihre Passworter regelmafig.

29.09.2020

Verwenden Sie unterschiedliche Passworter flr verschiedene Zwecke.
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Herzlichen Dank fur lhre
Aufmerksamkeit!



